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Selon la société de cybersécurité Check Point, 

« 2022 [...] a connu un niveau record de 

cyberattaques en réponse à la guerre russo-

ukrainienne. L'éducation et la recherche restent 

les secteurs les plus visés [...] Dans l'ensemble, 

les cyberattaques mondiales ont augmenté de 

38 % en 2022 par rapport à 2021 ».

Checkpoint Security firm
https://pages.checkpoint.com/cyber-security-report-2023.html





Sondage





3 phases d’impact

Cyberattaque / 
Systèmes non 

disponibles

Récupération / 
Atténuation

Adaptation /      
Ajustements continus



Phase 1: Cyberattaque, Systèmes non disponibles
10 jours

Date: 20 nov. 2022



Impacts sur les services & outils de travail
Non disponible:

• V-Smart (SIGB)

• Site Web de la Bibliothèque/CMS

• Téléphones

• Courriels

• Disques réseau de la Ville

Disponible:

• Internet & Wifi public

• Word, Excel, etc.

• Fichiers locaux (ex. Sauvegardés sur les postes de travail ou dans le cloud)

• Site Web de la Ville

• Certaines bases de données

• Médias sociaux

• Infolettre (Mailchimp)



Services encore accessibles

• Espace physique

• Prêts manuels

• Retours (mis de côté)



Tâches qu’il est possible d’accomplir…

• Lecture de rayons

• Préparation matérielle (sauf attribution de cotes)

• Rangement/organisation dans l’espace de travail

• Services tiers pour communications (Facebook, Instagram, Infolettre)

• Rédaction et traduction de communications envers nos abonnés

• Projet spécial de catalogage





SIP2 et Services numériques















Planification et création de scénarios - 
Circulation
• Identification des problèmes potentiels

• Planification de la meilleure réponse à chaque problème 

• Stratégies pour minimiser les problèmes additionnels



Planification et création de scénarios



Planification et création de scénarios



Planification et création de scénarios



Planification et création de scénarios



- Traiter l’accumulation de retours et prêts 

- Évaluer les dommages de toute perte de données (le nerf de la guerre)

Données perdues Transactions 
manuelles 
accumulées

Situations prioritaires identifiées en prévision du 

retour du système



Leçons apprises de la phase 1:

• Garder une liste locale ou imprimée des contacts importants 
(vendeurs de bases de données ou du SIGB, numéros de téléphone 
ou courriels personnels des employés)

• Avoir sous la main des appareils mobiles pour la communication 
interne et la gestion des médias sociaux

• Avoir une liste de tâches ‘’alternatives’’ pour occuper certains 
membres du personnel

• Être prêts à communiquer les conséquences 



Phase 2: Récupération et atténuation
Nov. 30

Le SIGB est de nouveau fonctionnel

Nous pouvons maintenant voir dans le système qu’il manque 23 
jours de données



• Ces données peuvent-elles être récupérées?

• Quelles tâches est-il possible d’effectuer sans causer des problèmes 
supplémentaires? 

• Téléphoner aux membres/ réservations

• Trier les retours par date et identifier les documents devant 
retourner au catalogage







Autres actions

• Augmentation de la limite du nombre de prêts par carte

• Amendes pour toutes catégories de documents changées pour 0$

• Borne d’auto-prêt mise ‘’hors service’’ 

• Fonction de réservation désactivée pour le public

• Message de réponse courriel automatique 

• Annulation de l’envoi des notices générées dans le SIGB

• Création de différents rapports système pour tenter de retracer des 

documents



Autres actions (suite)

• Désactivation des suspensions de compte (SIGB et fournisseurs/SIP2)

• Avis affichés sur le site Web et le compte d’abonné en ligne





1er décembre
• Confirmation que les données ne peuvent pas être récupérées

• Les employés commencent à entrer les prêts manuels dans Vsmart

Traiter les prêts avant les retours permet de s’assurer qu’un document prêté et 
retourné pendant le fenêtre de 10 jours (phase 1 manuelle) ne sera pas prêté à la 
même personne.

1 déc. 3 déc. 4 déc. 5 déc. 8 déc. 14 déc. 19 déc. 



23 jours de transactions perdues

• 11 000 prêts non enregistrés – éventuellement retournés ou perdus
• 11 000 retours non enregistrés – éventuellement retrouvés en rayon , retournés, ou perdus
• 3 500 renouvellements non enregistrés – retards visibles dans le compte des abonnés 
• 2 600 réservations non enregistrées – perdues
• 150 nouveaux abonnements non enregistrés – doivent être refaits 
• 350 renouvellement d’abonnements non enregistrées – doivent être renouvelés à nouveau 
• 500 livres catalogués non enregistrés – Doivent être retrouvés et recatalogués
• 200 livres élagués non enregistrés – Un inventaire de la collection sera nécessaire



Leçons apprises de la phase 2:

• Connaitre à l’avance l’horaire de sauvegarde des données

• Demander à augmenter la fréquence si elle n’est pas satisfaisante

• Avoir à disposition un inventaire des systèmes et leurs emplacements 
(noms des serveurs ou adresses IP) 

• Faire des sauvegardes locales ou infonuagiques de documents 
importants



Phase 3: Adaptation et Ajustements continus
 
Aspect public et circulation:

• Anomalies dans les comptes d’abonnés

Dans les coulisses:

• Accès VPN pour notre vendeur de SIGB désactivé (pas de support possible)

• Double authentification implémentée (compliqué pour les postes de travail 

partagés)

• Changements apportés par les TI causent des délais ou des rebonds des avis de 

courtoisie

• Mises à  jour du pare-feu (Impact sur l’accès aux services externes, livres 

numériques, etc.)



Leçons apprises de la phase 3:

• L’importance de rencontrer le département TI pour leur présenter les 
activités et particularités des systèmes de la Bibliothèque

• Insister pour que tout changement lié aux mesures de sécurité, 
serveurs, adresses IP, etc. soient communiqués en avance à la 
bibliothèque.



La situation est-elle rétablie?
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